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1. Informacje z ostatnich tygodni — krotki opis

1.1. Falszywe sms-y z PGE?

Po raz kolejny pojawity si¢ oszustwa w postaci podejrzanych wiadomosci podszywajacych si¢
pod marke PGE probujacych wytudzi¢ pienigdze. Spoétka apeluje do swoich Klientow

0 szczegblng ostroznos¢ i przypomina podstawowe zasady bezpieczenstwa.

PGE e
Platnosci online
Zamierzasz uregulowac naleinosé za energig
elektryczng

Poniiej znajdziesz szczegoly platnosci,

Umowa numer: ZFJYYTLNG78849

Kwota naleinosci: 346

Przejdz do ptatnosci -

W przestanej wiadomosci znajduje si¢ link, po jego kliknigciu otwiera si¢ strona internetowa
przekierowujaca do natychmiastowej ptatnosci. W kolejnym kroku hakerzy moga okras¢ nas
przez BLIK, albo co znacznie powazniejsze, pozyskaja dane sluzace do nieograniczonego

dostepu do $rodkow finansowych na naszym koncie.

Przejdz do artykutu zrodtowego: https://www.komputerswiat.pl/aktualnosci/bezpieczenstwo/dostales-sms-z-pge-

o-platnosci-za-prad-uwaga-mozna-stracic-pieniadze/8g59xdw



https://www.komputerswiat.pl/aktualnosci/bezpieczenstwo/dostales-sms-z-pge-o-platnosci-za-prad-uwaga-mozna-stracic-pieniadze/8g59xdw
https://www.komputerswiat.pl/aktualnosci/bezpieczenstwo/dostales-sms-z-pge-o-platnosci-za-prad-uwaga-mozna-stracic-pieniadze/8g59xdw

1.2. Falszywe zbiorki pieniedzy na pomoc Ukrainie

Obecna sytuacja toczacej si¢ wojny na Ukrainie spowodowata iz organizowane sg liczne zbiorki
pomocy dla Ukrainy i jej obywateli. W tym celu zostaty zorganizowane rdzne aukcje. Niestety
fakt ten wykorzystywany jest réwniez przez oszustow. CERT Polska 1 zespot
ds. cyberbezpieczenstwa CSIRT dziatajacy przy KNF ostrzegaja przed tego rodzaju

oszustwami.
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Wykorzystujac prawdziwa aukcj¢ ze strony Pomagam oszus$ci podmienili numery rachunkow
bankowych do wptat. Drugi przyktad powigzany jest z dotacjami poprzez kryptowaluty.

Rozsylane moga by¢ rowniez wiadomosci e-mail, z prosbg o wsparcie obywateli Ukrainy
poprzez przekazy pieni¢zne. Przyklad takiego maila zostal zamieszczony przez zespot ds.

cyberbezpieczenstwa CSIRT na swoim profilu w mediach spoteczno$ciowych.

zego patrzebuie, to sh ez $ pi zyli. Mam pieniadze, a
aputcié 2 nimi Ukeaing. Dalsze informasje prayjds po otrzymaniu wisdemodci od Ciebie, prasze o wezelkie pytaia.

ch ruszy¢, dlatego trzeba natychmiast

Przed wptaceniem $rodkow pienigznych, wazne jest sprawdzenie wiarygodnosci zbidrki.

Przejdz do artykutu zrodtowego: https://bezprawnik.pl/falszywe-zbiorki-pieniedzy-dla-ukrainy/;

https://www.komputerswiat.pl/aktualnosci/bezpieczenstwo/uwaga-na-falszywe-zbiorki-dla-ukraincow-oszusci-

chca-was-okrasc/bg0g6p9



https://bezprawnik.pl/falszywe-zbiorki-pieniedzy-dla-ukrainy/
https://www.komputerswiat.pl/aktualnosci/bezpieczenstwo/uwaga-na-falszywe-zbiorki-dla-ukraincow-oszusci-chca-was-okrasc/bg0g6p9
https://www.komputerswiat.pl/aktualnosci/bezpieczenstwo/uwaga-na-falszywe-zbiorki-dla-ukraincow-oszusci-chca-was-okrasc/bg0g6p9

1.3. Twitter w sieci TOR

Z oficjalnego konta The Tor Project dowiadujemy si¢ dziataniu Twittera w sieci Tor.

Zostala uruchomiona specjalna wersja do ktorej da si¢ dotrze¢ w sieci Tor. Chodzi o wirtualng
sie¢ z mechanizmami zapobiegajacymi $ledzeniu, gdyz nie ma tu mozliwosci jakiejkolwiek
analizy ruchu. Tor pozwala korzysta¢ z sieci anonimowo. W dobie wojny z Ukraing moze mie¢
to szczegdlne znaczenie, gdyz Rosjanie zostali juz odcigci od Facebooka 1 Twittera co miato

uniemozliwi¢ im dostep do prawdziwych informacji o wojnie. Twitter dzialajacy w Torze moze

by¢ wigc droga dostepu Rosjan do niepropagandowych tresci.
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Przejdz do artykulu Zrodtowego: https://www.dobreprogramy.pl/twitter-dziala-w-sieci-tor-wrotach-do-

podziemia-internetu,6745400151841376a



https://www.dobreprogramy.pl/facebook-przestal-polecac-posty-rosyjskich-mediow-to-bezprecedensowe,6742905473198592a
https://www.dobreprogramy.pl/twitter-dziala-w-sieci-tor-wrotach-do-podziemia-internetu,6745400151841376a
https://www.dobreprogramy.pl/twitter-dziala-w-sieci-tor-wrotach-do-podziemia-internetu,6745400151841376a

2. Zalecenia i dobra praktyka wedlug “bezpiecznikow”

2.1. Jak poprawnie skonfigurowa¢ domowy router

W artykule z dnia 23 lutego 2022 roku ,,Sekurak” umiescit kilka rad jak poprawnie i bezpiecznie
skonfigurowa¢ domowego routera. Pierwszym pytaniem na ktére nalezy sobie odpowiedzie¢
jest czy warto zaopatrzy¢ si¢ we wlasny router? Przy potaczeniu przekazanego przez operatora
urzadzenia tzw. modemu z internetem poprzez sie¢ Wi-Fi badz przy uzyciu kabla sieciowego
moze dojs¢ do braku kontroli nad urzadzeniem, braku aktualizacji a takze wycieku
defaultowych po$§wiadczen. Miedzy innymi dlatego tez z tych wzgledéw warto zaopatrzy¢ si¢
we wlasny router. W modemie mozna wtedy wylaczy¢ wszystkie ustugi, co daje nam
dodatkowa korzy$¢ z takiej konfiguracji czyli ukrycie naszego routera za urzadzeniem

od operatora, co utrudni ataki z Internetu.

192.168.0.1 ! ! 9.145.231.54

192.168.0.3

W dalszej czgsci artykutu przedstawiono o czym nalezy pamigta¢ przy konfiguracji routera.

Przejdz do artykulu zroédlowego: https://sekurak.pl/o-czym-pamietac-konfigurujac-bezpieczenstwo-

domowego-routera-wifi/



https://sekurak.pl/o-czym-pamietac-konfigurujac-bezpieczenstwo-domowego-routera-wifi/
https://sekurak.pl/o-czym-pamietac-konfigurujac-bezpieczenstwo-domowego-routera-wifi/

2.2.  Rosyjskie programy i dystrybucje

W swojej publikacji Andrzej Tarnowski na stronie “dobreprogramy.pl” przedstawia kilka
programéw 1 dystrybucji rosyjskich, z ktorych nie wypada juz korzysta¢. Sg wsrod nich
programy antywirusowe oraz dystrybucje linuksowe, a takze rosyjsko-holenderska
przegladarka internetowa.

Wsréd  najpopularniejszych rosyjskich programow antywirusowych mozemy znalezé
Kaspersky Internet Security, Kaspersky Anti-Virus, Kaspersky Safe Kids.

Do najbardziej znanych rosyjskich dystrybucji linuksowych nalezy natomiast: ALT Linux,
ROSA Linux, Calculate Linux oraz Astra Linux. Do najbardziej popularnej przegladarki

internetowej w Rosji nalezy natomiast Yandex.

(0C Tl POCCRACHHR PAIRAGOTUH

Przejdz do artykulu zrodtowego https://www.dobreprogramy.pl/@antar/rosyjskie-programy-i-dystrybucje-z-

ktorych-nie-wypada-juz-korzystac,blog,115705



https://www.dobreprogramy.pl/@antar/rosyjskie-programy-i-dystrybucje-z-ktorych-nie-wypada-juz-korzystac,blog,115705
https://www.dobreprogramy.pl/@antar/rosyjskie-programy-i-dystrybucje-z-ktorych-nie-wypada-juz-korzystac,blog,115705

