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Ustugi bezpieczehstwa

Siec€ijej
zagrozenia

-
WE WSPOLCZESNEJ GOSPODARCE INFORMACJA JEST
NIE TYLKO ZASOBEM EKONOMICZNYM NIEZBEDNYM
DO FUNKCJONOWANIA ALE WSPOLDECYDUJE
O POTENCJALE EKONOMICZNYM | MOZLIWOSCIACH
ROZWOJOWYCH.

.

Gromadzenie i przetwarzanie danych w formie elektronicznej powoduje, ze sg one
podatne na nowy rodzaj zagrozen ze strony cyberprzestepcéw. Nie ma dzis
rozwigzan, ktére zagwarantuja petne bezpieczenstwo informacji, ale my wiemy jak

zapewnic ich najwyzsza ochrone.
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Ustugi bezpieczenstwa

Celem ustugi audytu bezpieczerstwa jest analiza,

o

Zgodnos¢ stosowanych procedur i rozwigzan z prawem

identyfikacja proceséw zwigzanych z przetwarzaniem

o

Zgodnosc stosowanych procedur i rozwigzan
danych, weryfikacja zabezpieczen logicznych o . .
ze standardami i dobrymi praktykami

i fizycznych, weryfikacja dokumentacji zwigzanej

z ochrong danych oraz ocena zgodnosci z aktualnym Bezpieczenstwo techniczne

stanem prawnymi wewnetrznymi regulacjami. Audyt )
Bezpieczenstwo organizacyjne, przestrzeganie procedur
stuzy potwierdzeniu ze procedury wewnetrzne

organizacji, systemy informatyczne oraz urzadzenia nie Czynnik ludzki — weryfikacja

posiadaja luk zaréwno proceduralnych jak

O O 0 O

Raport koricowy
i teleinformatycznych ktére moga doprowadzic¢ do utraty

badz wycieku danych.

WYNIKIEM AUDYTU JEST RAPORT
K ZAWIERAIJACY PELNA INFORMACIJE
O STANIE BEZPIECZENSTWA IT
ORGANIZACIJI WRAZ
Z ZALECENIAMI POAUDYTOWYMI.




Testy
Penetracyjne

<Us+ugi bezpieczeﬁstwa)

Grupa Kapitatowa WASKO

REALIZUJEMY KOMPLEKSOWE USLUGI PRZEPROWADZANIA TESTOW

PENETRACYJNYCH. CELEM TAKICH TESTOW JEST UZYSKANIE PEWNOSCI,

ZE SRODOWISKO INFORMATYCZNE JEST ODPORNE NA CYBERATAKI.

Testy takie polegaja na przeprowadzeniu w sposob catkowicie
kontrolowany proby ataku. Celem testéw penetracyjnych jest
identyfikacja i wykrywanie niezabezpieczonych przed
nieuprawnionymi osobami i procesami drég dostepu do
systemdw, aplikacji webowych, infrastruktury sieciowej oraz
przeprowadzanie testéw socjotechnicznych (badanie Swiadomosci

uzytkownikow).

P

WYNIKIEM
PRZEPROWADZONYCH
TESTOW JEST RAPORT
Z OPISEM WYKRYTYCH
PODATNOSCI ORAZ
SUGEROWANYMI
ZALECENIAMI
BEZPIECZENSTWA.
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Kolektor
logow

Log Colector
Scentralizowany system monitorowania logow
z urzadzen i systeméw znajdujacych sie w

infrastrukturze organizacji.

Gtowna zaletg rozwigzania jest niskie obcigzenie zasobdw
informatycznych, wysytajacych logi do systemu. System
umozliwia tworzenia powiadomier zaréwno przy pomocy
wiadomosci e-mail jak i sms. Jest on niezwykle pomocny
podczas analizy cyberatakéw z uwagi na mozliwa
archiwizacje logow z urzadzen i systemow przedsiebiorstwa.
Realizujemy ustuge udostepnienia i wdrozenia

oprogramowania oraz ciggtej analizy zebranych danych.

Ciagty
monitoring

Continous Monitoring

Zaawansowany monitoring sieci - pozwala na

wykrywanie, sledzenie i blokowanie niebezpiecznej
transmisji w sieci informatycznej organizacji. Moze
wykorzystywac m.in. sztuczng inteligencje do analizy
zagrozen, dzieki czemu jest w stanie wykryc takze nieznane
dotad ataki. Zespdt naszych wykwalifikowanych inzynieréow
realizuje ustuge wdrozenia oprogramowania, monitorowania

w trybie 24/7 oraz proaktywnego reagowania na incydenty.

SOC

Security Operation

Zaawansowany monitoring sieci - pozwala na
wykrywanie, sledzenie i blokowanie niebezpiecznej
Jest to najbardziej zaawansowana ustuga

obejmujaca oprogramowanie, ktérego moduty

analizujg miedzy innymi dane z systemdw teleinformatycznych
organizacji, stosujg analize behawioralna, wspieraja
dokumentowanie technicznych aktywdw informatycznych

i proaktywnie wskazujg ewentualne luki. Drugim elementem
ustugi jest wsparcie w trybie ciagtym wykwalifikowanych
inzynierow, ktdrzy monitorujg i reaguja na zdarzenia

w Srodowisku informatycznym oraz podejmuja dziatania

zaradcze korzystajac z dedykowanych narzedzi.




Grupa Kapitatowa WASKO

~

Giowne cechy:

o Selektywne zbieranie logéw i ich archiwizacja
w bezpiecznym miejscu

o Mozliwa podstawowa analiza zdarzen

o Niezalezny od systemdw informatycznych

Gtowne cechy:

o Ciagte badanie podatnosci o Wsparcie drugiej linii
systemow teleinformatycznych
Wdrazane w modelu chmurowym
o Ciagta analiza zdarzen — alerty badz wersji stacjonarnej
dla zdarzen krytycznych

o Reakcja pierwszej linii

Gtéwne cechy:

o Najbardziej rozwinieta forma proaktywnego o Wdrozenie oprogramowania wspierajagcego
monitoringu personel/inzynieréw COIG
© Wwsparcie wykwalifikowanych inzynieréw COIG Q©  Mozliwos¢ instalacji wybranych modutéw
oprogramowania dostosowanych do potrzeb
o Ustuga sSwiadczona przez Dostawce Ustug danej organizacji

Cyberbezpieczenstwa — COIG
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Z pieczenstwo

Informatyka sledcza

W przypadku cyberprzestepstw niezwykle wazne staje sie zabezpieczenie w
sposéb wiarygodny cyfrowych danych dowodowych.

Zabezpieczenie Sladow przestepstwa jest jednym z warunkow dla rozpoczecia procedury przywrécenia systemow
informatycznych do stanu pierwotnego umozliwiajacego prawidtowa prace organizacji. Nalezy rowniez pamietac

o zabezpieczeniu danych przed ewentualnym powtdrnym atakiem. Wykwalifikowany zespét COIG realizuje
kompleksowa ustuge zwigzang z przypadkami cyberprzestepstw, poczawszy od zbierania i odzyskiwania danych po

analize i tworzenie raportéw z incydentow.

Gitéwne cechy:
Profesjonalna analiza zdarzen Posiadamy certyfikowany sprzet
w systemach informatycznych. i personel o wymaganych
kwalifikacjach.

Zebranie i zabezpieczenie Spetniamy warunki okreslone
materiatu dowodowego ustawa o krajowym systemie

majacego wartosc¢ sadowa. cyberbezpieczenstwa.
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Bezpieczne
przechowywanie
danych

Oferujemy mozliwos¢ gromadzenia, przetwarzania Backup i archiwizacja danych

i przechowywania danych w DataCenter COIG. Migracja i relokacja danych
Spetniamy najwyzsze standardy.
Udostepnianie zasobow w chmurze
(publiczna lub prywatna)

Budowa systemow wysokiej dostepnosci

=9 PN-ISO/IEC 27001:2013,
ISO 9001:2015

Administracja systemami

Kolokacja

Bezpieczenistwo sieciowe

00000 OOO

Rozwiagzania IT dedykowane dla Klienta
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z pieczefnAstwo

Dedykowane ustugi:

/ N
Ochrona ruchu
pocztowego
w tym:

Ochrona przed spamem, Analiza linkéw

i zatgcznikéw, Kwarantanna wiadomosci
\ /
4 N

Systemy DLP

(Data Loss Prevention)

Rozwigzanie informatyczne stuzace do
ochrony danych przed wyciekiem. Obejmuje
zarowno wycieki przypadkowe (nieostroznosci

pracownikdw), jak i celowe (kradziezy).

/

\ /

Kompetencje
naszego Zespotu:

Monitoring
bezpieczenstwa
stacji roboczych

Ciagte badanie podatnosci na incydenty

bezpieczenstwa.

Monitoring

Wydajnosci systemow

teleinformatycznych.

CISM Certified information security
manager

CEH Certified ethical hacker

1ISO 27001 Audytorzy wiodacy iso 27001




Szkolenia

COIG REALIZUJE UStUGI
SZKOLENIOWE Z ZAKRESU
WYMAGAN PRAWNYCH,
ORGANIZACYINYCH

| TECHNICZNYCH
DOTYCZACYCH
BEZPIECZENSTWA DANYCH
INFORMATYCZNYCH

| SYSTEMOW.

Grupa Kapitatowa WASKO

Ochrona danych osobowych

Dotyczy szczegdtowych interpretacji aktualnego
stanu prawnego obejmujgcego przepisy prawa

UE i prawa krajowego (ustawy i rozporzadzenia).

Cyberbezpieczenstwo

Szkolenie z programem obejmujgcym aktualny
stan prawny, w tym dyrektywe UE NIS i ustawe
o krajowym systemie cyberbezpieczenstwa wraz

z rozporzadzeniami wykonawczymi.

Obstuga i wspétpraca z SOC

Szkolenie specjalistyczne organizowane
w zwigzku z wdrazaniem u klienta kompletnego
SOC-a w modelu wtasnym lub ustugi Swiadczonej

przez COIG.

Analiza i zarzadzanie
ryzykiem IT

Specjalistyczne szkolenie dotyczace Swiatowych
standarddéw i frameworkéw , gtéwnie
udostepnionych przez ISACA z uwzglednieniem
normy ISO/IEC 27005 oraz ISO 31000 w obszarze
metodyki analizy i zarzgadzania ryzykiem

informatycznym.
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COIG SA
ul. Mikotowska 100
40-065 Katowice
coig@coig.pl

WWW.COIG.PL

rozwigzania, ktére tworza przysztosé



