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1. Informacje o dokumencie

Dokument ten zawiera formalny opis CSIRT COIG oparty na RFC 2350. Dostarcza on informacji o zespole
CSIRT, jego kanatach komunikacji i ustugach.

1.1. Data ostatniej aktualizacji
Jest to pierwsza wersja 1.0, wydana w listopadzie 2021 roku.
1.2. Lista dystrybucyjna powiadomien

Obecnie CSIRT COIG SA nie korzysta z zadnej listy dystrybucyjnej majacej na celu powiadamianie o zmianach w
tym dokumencie.

1.3. Lokalizacje, w ktorych mozna znalez¢ ten dokument

Aktualna wersja dokumentu moze by¢ znaleziona na https://www.coig.pl/cyberbezpieczenstwo/csirt-coig

1.4. Uwierzytelnienie niniejszego dokumentu

Ten dokument zostat podpisany kluczem PGP nalezgcym do CSIRT COIG SA. Jego sygnature mozna znalez¢ na:
https://www.coig.pl/cyberbezpieczenstwo/csirt-coig

2. Informacje kontaktowe

2.1. Nazwa zespotu
CSIRT COIG

2.2, Adres

CSIRT COIG

COIG S.A. (dalej: COIG)

ul. Mikotowska 100
40-065 Katowice, Polska

2.3. Strefa czasowa

GMT +0100 - Czas srodkowoeuropejski (CET)
GMT +0200 - Czas letni (od ostatniej niedzieli marca do ostatniej niedzieli pazdziernika)

2.4. Numer telefonu
+48 32 757-44-44, +48 32 338-27-00

2.5. Numer faksu
N/A
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2.6. Inne drogi kontaktu
N/A

2.7. Adres mailowy

helpdesk@gk.wasko.pl

2.8. Klucze publiczne i inne informacje dot. Szyfrowania

Informacja oraz klucz publiczny znajduje sie na stronie: https://www.coig.pl/cyberbezpieczenstwo/csirt-coig

2.9. Cztonkowie zespotu

Zespot CSIRT COIG sktada sie z ekspertdw w dziedzinie zagadnien Cyberbezpieczenstwa.

2.10. Inne informacje

CSIRT COIG jest jednostkg komercyjng $wiadczacq ustugi cyberbezpieczenstwa podmiotom ktore
podpisaty odpowiednig umowe o $wiadczenie takich ustug. Obecnie nie przewiduje sie obstugi innych
zgtoszen od o0séb fizycznych oraz innych podmiotéw niz wymienione.

Wiecej informacji na temat zespotu CSIRT CoIG mozna znalei¢ na:
https://www.coig.pl/cyberbezpieczenstwo/csirt-coig

2.11. Punkty kontaktu dla klientow
helpdesk@gk.wasko.pl

3. Statut

3.1. Giowne cele

Misjq zespotu CSIRT COIG jest identyfikacja, analiza i ograniczenie zagrozen wystepujacych w COIG, jak
i u wszystkich klientow obstugiwanych przez COIG.

3.2. Ustanowienie

SOC NSZW zapewnia wsparcie w zakresie obstugi zdarzen bezpieczenstwa dla swoich klientéw oraz na
potrzeby wtasne.

3.3. Sponsorowanie i/lub powigzanie

Dziatalno$¢ CSIRT COIG finansowana jest z sSrodkéw COIG.

3.4. Wiadze

CSIRT COIG dziata pod auspicjami i upowaznieniem kierownictwa COIG i jest zwigzany jego wewnetrznymi
regulacjami.
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4. Zasady

4.1. Rodzaje incydentow i poziom wsparcia

CSIRT COIG dedykowany jest do reagowania na wszystkie incydenty wystepujace w infrastrukturze COIG
oraz podmiotéw o ktorych mowa w punkcie 2.10 . Poziom wsparcia w razie wystgpienia incydentow
bezpieczenstwa zalezny jest od jego charakteru, czasu trwania, wielkosci oraz dostepnych Srodkow.
Niezaleznie od konkretnego przypadku, czas podjecia reakcji przez zespot CSIRT COIG nie jest dtuzszy
niz 1 dzien roboczy. Zdarzenia bedg traktowane priorytetowo zgodnie z przypisang do nich waga.
Szczegodty regulujg umowy zawarte z konkretnym podmiotem

4.2. Wspotpraca, interakcja i ujawnienie informacji

CSIRT COIG wymienia informacje z pozostatymi zespotami CSIRT oraz zainteresowanymi stronami.
Wszystkie wymieniane informacje, nie zawierajg wrazliwych danych. Wrazliwe dane, jesli zajdzie taka
koniecznos$¢, takie jak dane osobowe, konfiguracja systemu operacyjnego, informacje o znalezionych
podatnosciach sg szyfrowane jezeli przesytane sg nieszyfrowanym kanatem komunikacji.

4.3. Komunikacja i uwierzytelnienie

Wszystkie informacje przekazane drogg telefoniczng do CSIRT COIG, uwazane sg za wystarczajaco
bezpieczne nawet jezeli beda one niezaszyfrowane. Niezaszyfrowane informacje przesytane drogag
mailowg, beda uwazane za wystarczajgco bezpieczne do transmisji danych o niskiej wrazliwosci. W
przypadku przesytania wrazliwych danych drogq elektroniczng bedzie ona dodatkowo szyfrowana z
wykorzystaniem PGP.

5. Ustugi

5.1. Reagowanie na incydent

CSIRT COIG zapewnia mozliwo$¢ reagowania na incydenty bezpieczeristwa w ponizszych obszarach:

5.1.1. Ocena incydentu

Ocena autentycznosci zdarzenia.

Korelacja incydentéw na podstawie zebranych danych.

State poszukiwanie sposobow na poprawe wydajnosci zespotu.
Okreslenie zakresu incydentu.

A WN =

5.1.2. Koordynacja incydentu

Ustalenie zrédta incydentu (wykorzystana podatnosé).

Utatwienie kontaktu ze stronami, ktére mogg byc¢ zainteresowane aktualnym incydentem.
Utatwienie kontaktu z odpowiednimi organami Scigania.

Utworzenie raportow do innych zainteresowanych zespotéow CSIRT.

Tworzenie ogtoszen dla uzytkownikdw, jezeli incydent jest z nimi bezposrednio zwigzany.

A wN e

5.1.3.Analiza incydentu

Zakres wsparcia zalezny jest od rodzaju, wagi incydentu oraz rodzaju podmiotu, ktérego dotyczy
incydent. Dziataniami podstawowymi sg
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e Ocena potencjalnego ryzyka wystgpienia prawdziwych efektéw
e Ocena potencjalnej skali incydentu oraz zasobdw dotknietych przez niego.
e Ustalenie priorytetu incydentu
e Okreslenie poczatkowej przyczyny zdarzenia
Definiowanie adekwatnej odpowiedzi
e Zbieranie dowodoéw oraz wskaznikoéw kompromitacji

5.2. Dziatania proaktywne

1.

CSIRT COIG udostepnia na swojej stronie informacje o nowych zagrozeniach o ktérych wiedza nie jest
powszechna

CSIRT COIG zamieszcza na swojej stronie materiaty edukacyjne dotyczace zachowania
uzytkownikow, potencjalnych zagrozen globalnych i lokalnych, prowadzenie szkolen oraz skanowania
zagrozen w zasobach podlegtych.

Tworzenie i ulepszanie narzedzi i mechanizmoéw bezpieczenstwa majacych na celu ciggte zwiekszanie
poziomu bezpieczenstwa.

6. Formy zgtaszania incydentu

Incydenty nalezy zgtaszac¢ drogg mailowg na adres: helpdesk@gk.wasko.pl

7. Zastrzezenia

Wszelkiego rodzaju roszczenia kierowane do CSIRT COIG mogg by¢ formutowane wytgcznie przez
podmioty majgce wazng umowe z COIG o $wiadczenie ustug.

Zastrzega sie, ze pomimo powziecia wszelkich dostepnych srodkéw ostroznosci podczas przygotowania
informacji, notyfikacji oraz alarméw bezpieczeristwa, CSIRT COIG oraz COIG nie ponosi odpowiedzialnosci za

btedy, pominiecia oraz szkody wynikajgce z informacji w nich zawartych.
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