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Audyt Bezpieczenstwa Systemow
Informatycznych

Zastosowanie ochrony informacji
W organizacjach

Czym jest audyt?

Audyt Bezpieczenstwa Systemow Informaty-
cznych polega na analizie zabezpieczen
zastosowanych w organizacji w celu ochrony
informacji.

Do potencjalnych zagrozeh zwigzanych
z podatnosciami systemu nalezg m.in.:
wyciek, utrata lub modyfikacja danych,
przejecie  kontroli nad  infrastruktura,
a takze wykorzystywanie systemu oraz
sieci w nieodpowiedni sposéb np. do celéw
przestepczych.

Dziatania audytu teleinformatycznego
polegaja na kontrolowaniu poziomu
bezpieczenstwa IT, sprawdzaniu integralnosci,
poufnosci oraz dostepnosci systemow
informatycznych, kontroli jego awaryjnosci,
weryfikacji wiarygodnosci przetwarzanych
danych jak réwniez na spetnianiu wymogdw
standarddw bezpieczerstwa. Audyt obejmuje
obszary organizacyjne oraz techniczne.

W przeprowadzanym u klienta audycie
stosujemy sie m.in. do wytycznych okreslonych
w Audit Guideline Miedzynarodowego
Stowarzyszenia Audytoréw Systemaow
Informatycznych ISACA.

Audyt Bezpieczenstwa
Systemow Informatycznych
polega na analizie
zabezpieczen
zastosowanych w organizacji
w celu ochrony informacji.

W zakresie
organizacyjnym
audyt obejmuje:

Procedury, polityke wewnetrzng organizacji oraz
stosowanie sie do zapiséw zawartych w dokumentacji
jak i w przepisach prawa.

@® przeglad polityki bezpieczenstwa firmy;

@ ~2analiza procedur bezpieczenstwa oraz
zastosowanie ich w praktyce;

@ |\weryfikacja poprawnego stosowania przepisow
ochrony danych osobowych zgodnych
z Rozporzadzeniem Parlamentu Europejskiego
i Rady (UE) 2016/679 (RODO);

® weryfikacja zgodnosci z ustawa o krajowym
systemie cyberbezpieczenstwa (dla podmiotéow
ktoére jej podlegaja);

@® zarzadzanie kopiami zapasowymi;

@® administrowanie kontami i hastami dostepowymi;

@® zarzadzanie rejestracja bteddw.
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W zakresie e COIG
technicznym audyt
obejmuje techniczne
zabezpieczenia
wdrozone w organizacji:

@® techniczne zabezpieczenia komputerow oraz stacji

roboczych;

@® techniczne zabezpieczenia poczty elektronicznej;

10 krokéw do
skutecznego

@® techniczne zabezpieczenia ochrony antywirusowej,

antyspamowej;

o kontrole mechanizmow logowania;
audytu

o kontrole weryfikacji i konfiguracji oprogramowania.

01 ocena dokumentacji dotyczacej systemu
zarzadzania bezpieczenstwem informacji pod
katem spetnienia wymogéw normy PN-EN ISO/IEC
27007,

Dlaczego audyt jest

02 ocena poprawnosci wdrozonych procedur oraz

ta k Wainy? przepiséw ochrony danych osobowych zgodnych

z Rozporzadzeniem Parlamentu Europejskiego

W celu ochrony informacji zabezpieczenia zastosowane | Rady (UE) 2016/679 (RODO);

W organizacji muszg podlegac ciggtej analizie, w zwigzku - ) )

. .. ) . ,, 03 ocena zgodnosci z ustawg o krajowym systemie

z potencjanym zagrozeniem, ktére moze zagrozic: ' ’
cyberbezpieczenstwa;

04 analiza podatnosci systemow teleinformatycznych;

() Wyciekiem danych
05 przeglad oraz analiza stabych punktéw systemaow
teleinformatycznych;
() Utrata lub modyfikacja
06 kontrola struktury sieci oraz wewnetrznych
i zewnetrznych kanatéw komunikacyjnych firmy ;
L Przejeciem kontroli nad
infrastruktura 07 kontrola srodowiska Wi-Fi;
o Wykorzystywaniem systemu 08 kontrola bezpieczenstwa fizycznego obiektéw;
oraz sieci w nieodpowiedni
sposéb np. do celéw 09 ocena stanu technicznego infrastruktury;
przestepczych

10 stworzenie raportu zawierajgcego stwierdzone
nieprawidtowosci oraz wskazéwki w zakresie

rozwigzan zwiekszajacych bezpieczenstwo.



