Security Operations Center

Zespot operatorow identyfikujacych i zabezpie-

czajacych najbardziej krytyczne miejsca w orga-

nizacji.

Czym jest SOC?

SOC, dzieki synergii wielu rozwigzah oraz
wymianie informacji pomiedzy nimi, pozwala
odnalez¢ szereg problemdw zwigzanych
z bezpieczenstwem, ktére do tej pory byty

niezauwazalne.

Security Operations Center jest miejscem,
w ktérym bezpieczenstwo IT, informatyka
Sledcza, a takze procedury i ludzie
wspotpracuja ze sobg tworzac wyzszy poziom
bezpieczenstwa.

Wyzszy poziom
bezpieczenstwa

Security Operations Center (SOC) czyli
zaawansowany  monitoring sieci  jest
miejscem, w ktérym bezpieczenstwo T,
procedury i zespoty tworzg efektywny system,
ktéry pozwala na sledzenie, wykrywanie, jak
i zabezpieczenie najbardziej krytycznych
miejsc w organizacji.
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Tylko biezgca wymiana
informacji moze ustrzec nas
przed zagrozeniami i
zapewnic¢ petng ochrone
przed potencjalnymi atakami.

SOC to najbardziej zaawansowana ustuga, ktora
sktada sie z kilku elementdw sktadowych:

® proceséw i technologii stuzacych do
zarzadzania i ulepszania stanu
bezpieczenstwa organizacji

® ludzi - analitykdw bezpieczenstwa
i inzynierow

Informacja o ustudze

Najwazniejsze elementy ustugi SOC to:

Oprogramowanie

Obejmuje oprogramowanie, ktérego
moduty analizuja dane z systemodw
teleinformatycznych, monitoruje i analizuje
aktywnos¢ w sieciach, serwerach, bazach
danych, aplikacjach, witrynach internetowych
i innych systemach, wyszukujac luki, ktore
mogtyby wskazywac na incydenty lub proby
naruszenia bezpieczenstwa.

Analitycy bezpieczenstwa

i inzynierowie

Drugim waznym elementem ustugi s3
analitycy bezpieczenstwa i inzynierowie
nadzorujacy kluczowe procesy zwigzane
z bezpieczenstwem. Pracownicy  SOC
monitorujg i reaguja na zdarzenia oraz
pomagaja zapewni¢ organizacjom szybkie
wykrycie incydentu oraz podejmujg dziatania
zaradcze korzystajac z dedykowanych narzedzi.




Zespot SOC

Zespot SOC prowadzi monitorowanie, analize
i rozwigzywanie incydentéw pojawiajacych
sie w nadzorowanych systemach. Zapewnia
kontrole aktualnego stanu bezpieczenstwa
poprzez wykrywanie incydentow za
posrednictwem oprogramowania SIEM
oraz reagowanie na pojawiajace  sie
zdarzenia przy uzyciu modutu SOAR.

Wdrozenie i Swiadczenie ustugi  SOC
poprzedzone jest audytem teleinformatycznym
infrastruktury klienta, dzieki czemu mozliwe
jest dokonanie inwentaryzacji, wskazanie
kluczowych serwerdw oraz przyspieszenie prac
wdrozeniowych.

W skiad zespotu SOC wchodzy
doswiadczeni eksperci posiadajacy
ponizsze certyfikaty

® CISM
o CDPSE
® audytor wiodacy ISO 27001

® audytor wiodacy ISO 22301

Zadania zespotu SOC

Efektywne zarzadzanie cyberbezpieczernstwem firmy

umozliwia zminimalizowanie zagrozen.

Opis funkcjonalnosci:

01 identyfikacja, klasyfikacja i obstuga incydentow
oraz eliminacja tzw. false-positive

02 automatyczna i dynamiczna analiza ryzyka
cyberzagrozen dla proceséw i zasobdw na
podstawie danych zgromadzonych i stale

aktualizowanych w procesie inwentaryzacji

03 badanie ruchu sieciowego

¢ COIG

06 badanie zawartosci maili

07 zarzadzanie podatnosciami poprzez kompleksowe
podejscie do obstugi - systemy jakimi dysponujemy
posiadajg interfejsy integracji z wiodacymi
rozwigzaniami do skanowania podatnosci

08 operacyjne zarzadzanie i wykorzystywanie
technologii bezpieczenstwa IT

09 przyjmowanie zgtoszen

10 gromadzenie i przechowywanie informacji
o zdarzeniach z catej infrastruktury IT

1 monitorowanie stanu bezpieczenstwa
systemow

12 automatyzacja zadan analizy i reakcji na incydenty -
przebieg prac odbywa sie zgodnie ze scenariuszami
dostosowanymi do kazdego etapu procesu obstugi
incydentu (playbook)

13 analiza szczegdétowa w ramach threat hunting -
przeszukiwanie sieci w celu wykrywania i eliminacji
zaawansowanych zagrozen

14 monitorowanie dziatan uzytkownikow

i administratoréw

15 gromadzenie i zabezpieczanie dowodow, sladow
i logow

16 w ramach analizy powitamaniowej

i informatyki Sledczej m.in. namierzenie

i Sledzenie atakujacego, analiza ztosliwego

oprogramowania

Wdrozenie i sSwiadczenie ustugi SOC
poprzedzone jest audytem teleinformatycznym
infrastruktury klienta, dzieki czemu mozliwe
jest dokonanie inwentaryzacji, wskazanie
kluczowych serwerdéw oraz przyspieszenie prac
wdrozeniowych.



